RESPOSTAS EXERCICIO 7

1- a) Internet Explorer — Exibir Paginas na Internet.
b) Outlook Express — Enviar e receber mensagens de e-mail.
¢) Windows Media Player — Tocar Musicas do computador ou da Internet.
d) Messenger — Programa de mensagens instantéaneas para conversar pela Internet.
f) Windows Update — Atualiza¢Oes do Sistema Operacional.
2 — Opcoes de Abas para cada pagina da Internet, evitando abrir uma janela para cada site
visitado.
3 — Sao informacdes armazenadas pelo site no computador para que ele tenha um controle do
gue esta sendo visitado.
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* Programacao da Aula
— Virus de Computador
— Spywares
— Spam
— Acesso |Indevido

— Central de Seguranca
— Permissao Administrativa
— Comportamento

Informatica




* Virus de Computador
— Brechas de seguranca
— Como se prevenir?

« Spywares
— Programas espides
— Roubo de informacgdes

Informatiea




« Spam
— Ferramenta de engenharia social
— Obtencédo de informacgdes

 Acesso Indevido

— Sem autorizagéo
— Também visa obtencao de informacdes
~— Cavalo de trdia

Informatica
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* Permissao Administrativa
— Acesso as configuragdes do microcomputador

« Comportamento

— Comportamento seguro para a utilizacao da
Internet

Informatica
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 Trabalho de Desenvolvimento Pratico

Em nossa aula anterior, vimos que podemos utilizar a Internet
para mantermos os computadores com as ultimas atualizacdes
do sistema e assim aumentar o nivel de seguranca das
informacdes. Nessa aula estudamos ferramentas que
contribuem com esse propésito, como os antivirus. Vamos entao
verificar algumas dessas ferramentas para garantir que nosso
computador esta seguro.

1 - Vamos atualizar as definicdes de virus do nosso programa
antivirus. Para isso, solicite ajuda de seu educador;

2 - Realize uma breve verificacdo por spywares no computador.
Antes disso, lembre-se de atualizar esse programa tambem;

i 3 - Verifique se o computador esta com as op¢Oes de seguranca
= = funcionais e atualizadas. Parra isso, execute a central de

=/ B .

e @ 3 seguranca no Painel de Controle.
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RESPOSTAS EXERCICIO &

1- a) Virus de Computador — Software criado para explorarem falhas de segurancas, para
danificar os sistemas operacionais, capturar e excluir informacoes.

b) Spyware — Software criado para espiar o computador, tentando obter informacoes
como: numeros de contas, senhas, cartdes de creditos, etc.

¢) Fishing Scan — Sdo e-mails com informacdes indevidas, levando o usuario a clicar e
enviar informagdes particulares como contas em bancos, senhas, etc.

d) Spam — Sao e-mails indesejados que chegam sem sua solicitacao.

2 — Detectar e remover os virus de computadores, protegendo o computador de falhas de
segurancas para esse tipo.

3 — E isolar os virus de computadores que o antivirus ndo consegue remover de imediato, assim
evitando do arquivo infectar o computador.

4 — Podemos utilizar o AVG e o AdAware.

5 — Procure manter seu sistema sempre atualizado, isso diminuira a suscetibilidade a ataques
por falhas conhecidas de sistema,;

Realize uma limpeza e organizagdo semanal de seus documentos, isso evitara que informacdes
confidenciais figuem armazenadas em arquivos temporarios da Internet e de seu computador.
N&o abra e-mails caso vocé ndo conheca o remetente ou trate de assuntos privados, como
numero de CPF, RG, conta bancaria e outros. Exclua imediatamente esses e-mails. Se seu
provedor de Internet possuir recursos de webmail, utilize esses, uma vez que reduzem o risco de
execucao automatica de arquivos anexos.




